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e http://www.cesnet.cz/

» Provoz a rozvoj paterni akademické pocitacové
site Ceske republiky - CESNET2

e Zalozen v roce 1996

 Clenové sdruzeni
- 25 Ceskych univerzit

- Akademie véd Ceské republiky

» Cca 130 zamestnancu, rada z nich z prostredi
VS a AV CR
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* Hlavni cile:
1. Provoz a rozvoj site CESNET?2

2. Podpora védy a vyzkumu v oblasti pokrogilych sitovych
technologii a aplikaci

3. Podpora a Sifeni vzdélanosti, kultury a poznani
 Pripojit do sité CESNET2 se muze kazdy, kdo
vyhovi bodum 2. a 3.
» Pripojené organizace:
- Univerzity, Akademie véd CR

- Stredni Skoly, knihovny, muzea apod.
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« 2004 - 2010: Vyzkumny zamér “Opticka sit narodniho
vyzkumu a jeji nové aplikace”

« 2011 — 2015: Projekt “Velka Infrastruktura”, zameéren na
vyvoj v nasledujicich oblastech:

- Site

- Programovatelny HW

- Sledovani provozu siti

- Bezpecnost (AAI, PKI, CSIRT)
- Datova uloziste

- Gridy

- Multimédia
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* http://csirt.cesnet.cz/, certs@cesnet.cz

« CSIRT (Computer Security Incident Response
Team)

« Ustanoven v roce 2003
« Zakladni sluzby:

- Reseni a koordinace feseni bezpeénostnich incidentt v
siti CESNET2
- Rozvoj a provoz IDS a Audit systém

- Organizace seminaru a skoleni pro uzivatele a
administratory CESNET2


http://csirt.cesnet.cz/
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« Z reakci “provinilct” pFi reseni Bl v siti CESNET2:

- Ja jsem ty filmy nenabizel, jenom stahoval
- Jak by na me nekdo mohl prijit?

- Na siti prece neni videt co délam.

- Nikdo mi nedokaze, ze jsem to byl ja!

- Na VS si mizu délat co chci, zaruguji mi to akademické
svobody!

- Na Internetu je pfece vSechno free ...
- Licenci na OS/SW? “PujcCil” jsem si ji od kamarada.
- Ja na licence nemam penize.

- Ale ja jsem to napsal jenom na Facebook!
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Ja, anonym

Jan Mach
CESNET, z. s. p. o.



ﬁCESN ET Obsah

« Anonymita pripojeni K internetu?
- Pridelovani IP adres
- Anonymita v organizaci
» Anonymita sitovych sluzeb?
- Sledovani provozu sité a sluzeb
- E-mail, WWW, P2P
» Dobrovolné vystupovani z anonymity
- Komunitni sité a s nimi spojena uskali
- Social engineering
- Obecna doporuceni



%%%,Wﬂ Anonymita pripojeni K internetu?

“On the Internet, nobody knows you're a dog.”



%ﬁ%ﬁ"'ﬂ Anonymita pfipojeni k internetu?

« Komunikace v siti
- ldentifikace = v TCP/IP siti IP adresa (195.113.144.194)
« Hierarchické pridélovani IP adres
- ICANN (http://www.icann.org)

- RIR (Regional Internet Registry)

« AfriNIC, APNIC, ARIN, LACNIC, RIPE NCC
- LIR (Local Internet Registry)

* Obvykle ISP (Internet Service Provider)
- QOrganizace

- Cést organizace (fakulta, kolej, katedra, uéebna)
« Informace o alokacich verejneé dostupneé ve whois databazich



%ﬁ%ﬁ"'ﬂ Anonymita pfipojeni k internetu?

« V ramci organizace pridelovani IP adres nejcasteji:
- Na zaklade HW adresy (MAC) — zadost uzivatele
- Na zaklade elektronickée identity (login +heslo)
« Bezdratové site
- Navic moznost presneho urceni polohy (triangulace)

« Informace IP adresa — cas — uzivatel se uchovavaji fadovée
mesice — roky, lokalni spravce vi presne, komu a kdy bylo
IP prideleno

» Pouzivana IP adresa tedy NENI anonymni!

(IP adresa (+ ¢as) => whois => sit => spravce => uzivatel)



%ﬁ%ﬁlﬂﬂ Anonymita sitovych sluzeb?

« Sledovani provozu sluzeb (logovani)

- Pridélovani sitovych zdroju, pfistupy k zajimavym nebo
dulezitym sluzbam, e-mailova komunikace, WWW, DNS

- Z administracnich a bezpecnostnich duvodu, pouze
provozni informace (nikoliv data)

* Provozovatelé sluzby znaji vasi IP adresu... e e e
. Sledovani provozu sité AT S o ganeemarnnss v

- Analyza datovych toku (Netflow)

- Analyza logu, IDS, LaBrea, Snort

- Abnormalni, zakazané, podezielé aktivity =} =hh iR
* Provozni informace (logy) se uchovavaji -
« Jakoukoliv aktivitou v siti za sebou zanechavate

elektronicke stopy



CESNET : :
%%W“”* Anonymita e-mailu?

Return-Path: johann@cesnet.cz
X-0riginal-To: ph@cesnet.cz
Delivered-To: ph@office2.cesnet.cz
Received: from [195.113.xxx.yyy] (eduroam-XXX.cesnet.cz
[195.113.xxXX.YyYyYy])
by viden.cesnet.cz (Postfix) with ESMTP id 01567D800D1
for <ph@cesnet.cz>; Mon, 1 Dec 2008 15:58:41 +0100 (CET)
Subject: Re: Pozdravy z Vidne
From: Johann Strauss <johann.strauss@cesnet.cz>
To: Pavel Kacha <ph@cesnet.cz>
In-Reply-To: <20081201142058.GB1602@cesnet.cz>
Date: Mon, 01 Dec 2008 15:58:44 +0100
Message-Id: <1223453524.3834.24.camel@eduroam-221.cesnet.cz>
Mime-Version: 1.0
X-Mailer: Evolution 2.12.3 (2.12.3-5.fc8)

Skutecny odesilatel

Cesta pres servery

Zdrojové jmeno pocitace

Mailovy klient, vCetné presné verze, casto lze odvodit platformu



F2EL  Anonymita WWW? (1)

connection: keep-alive

accept-language: cs,en;q=0.7,en-us;g=0.3

content-length: 0

accept-encoding: gzip,deflate

referer: http://www.google.com/search?q=cesnet&ie=UTF-8&o0e=UTF-8

host: www.cesnet.cz

accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*,0=0.8

accept-charset: windows-1250,utf-8;0=0.7,*;09=0.7

keep-alive: 300

user-agent: Mozilla/5.0 (X11; U; Linux 1686; cs-CZ; rv:1.9.0.4)
Gecko/2008112309 Iceweasel/3.0.3 (Debian-3.0.3-3)

cookie: UID=ph; SESSION_ID=AF347DC667.33985

» Referer — stranka, ze které prichazim
* ProhlizeC vCetne presné verze
« Platforma vCetné presné verze

 Cookie — identifikace uzivatele nezavisle na IP adrese,
sledovani pohybu uzivatell, personalizace



F=EL  Anonymita WWW? (2)

e Technologie na strané klienta (JavaScript,
Flash) poskytuji dalsi moznosti pro:

- Ziskavani informaci o uzivateli
(http://browserspy.dk/)

- ldentifikaci uzivatele — nesmazatelné
cookies (zombie cookies)

(http://samy.pl/evercookie/)

— |dentifikaci uzivatele — otisk vlastnosti
prostredi (prohlizeCe a pocitace)

(http://panopticlick.eff.org/)


http://browserspy.dk/
http://samy.pl/evercookie/
http://panopticlick.eff.org/

%%WWCESNET Anonymlta Peer-to-peer siti?

nBltTorrent . 'DlreCt

 Vetsinou je stahovany obsah automaticky nabizen

- Nekdy Ize v klientech omezit (DC, ...)

- U nekterych soucast protokolu (BitTorrent, eMule, ...)
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CESNET , , :
Dobrovolné vystupovani z anonymity

« Seznamky, chaty, BBS, blogy, komunitni sité

The Joy of Tech.. by Nitrozac & Snaggy

Signs of the social networking times.

©2007 Geek Culture

joyoftech.com



CESNET , , :
Dobrovolné vystupovani z anonymity

Linked i} CIOREE  @seowzia Rrimii @ Google buzz@

* Provozovatelé sluzby znaji vasi IP adresu...
« Komunitni sité

- Jednoduché, cool, jednodussi komunikace s
prateli, sdileni fotografii, ... ALE

- Velké mnozstvi nezkusenych uzivatelu =>
idealni prostredi pro Sifeni klasickych hrozeb
(viry, spam, podvodné odkazy, miniaplikace)

- Zdani pratelského prostredi => nizsi
obezretnost

- Zbytecné zverejnovani citlivych informaci =>



%ﬁ%ﬁlﬂﬂ Nebezpeci komunitnich siti

Uzivatelé jsou mnohem otevriengjsi (fesi intimni osobni
problemy, pracovni zalezitosti)

Spatné nastavena opravnéni + vybér “pratel” = sdileni s
kazdym na siti

Jednou zverejnené informace nelze “smazat” (ohrozeni
osobni reputace), pozor na licencni ujednani pri
zakladani uctu, kesovani, zalohovani a mirroring webu

Kradez identity — je tim snazsi vas napodobit, Cim vice
informaci o sobe zverejnujete

Na prvni pohled nevinné informace mohou byt zneuzity
(PleaseRobMe.com, kontrolni otazky)

Nikdy neni jisté, kdo je na druhém konci (Robin Sage)


http://www.PleaseRobMe.com/

§5=SNET By neriment Robin Sage

« Falesna identita vytvorena Thomasem Ryanem

« Béhem 2 mésicu ~ 100 pratel na FB, Twitteru a dalSich z
oblasti bezpecnostnich odborniku, armady

« Pracovni nabidky, nabidky na schuzku, pfistup k internim
informacim, zadosti o odbornou korekturu praci

Robin Sage (=

*, I’ » NS at NETWARCOM

—— Morfolk, Wirginia Area = Computer & MNetwork Security et

s N at Hawal Network Warfare Command

have been in the computer hacking scene for over ten years. During this time | have
penet i h WOTKS professionally contracted hacker and was empowered by
the adrenaline rush of breaking into secured facilities of Global 500 companies and various
¢ i areas of exnafdize T

tise, many of my friends refer to




§=SMEL gocial Engineering

« Data z KS jsou levna, aktualni, snadno pristupna, v
elektronické forme (zpracovatelna automaticky)

e Screening zameéstnancu

- znamky problémového chovani (alkohol,
nezakonné chovani, pochybné skupiny)

- schopnosti (gramatika, vyjadrovaci schopnosti,
logicka argumentace)

- pracovni zalezitosti (nazory ke kolegum a na
zameéstnavatele, aktivity v pracovni dobé)

- zdravotni stav, volnoCasoveé aktivity, ...

e Scouting (hackefi), falesné sbirky a zadosti o pomoc,
pruzkum trhu, reklama, analyzy, ...



$="EL Opecna doporudeni

Ztrata popularity KS by byla prekvapiva, uzivatelé
se musi naucit v novem prostredi chovat

o Jistota identity protistrany (overeni jinym kanalem
— telefon, podepsany email, ...)

« Zvazte vsechny dusledky svého jednani — Co
pisete, ke komu se to muze donést, jak to muze
byt hodnoceno v budoucnu. Nikdy neprispivejte
ve vzteku nebo v opilosti!

« Oddélujte praci a volny ¢as — ruzné skupiny,
ruzna opravnéni

 Budte obezretni



e Ja, anonym?

Internet je anonymni jen do té miry, do jaké vam
to dovoli poskytovatel pripojeni a sluzeb.

Chrante svoje soukromi,
nespoléhejte na anonymitu,
chrante svou identitu,
sve zdroje a nastroje
a chovejte se podle pravidel.

Nikdy nepiste na internet nic, co byste
nemohli Fict kazdéemu kolemjdoucimu na
ulicl.



ﬁCESN ET

Dekuji za pozornost.

Jan Mach
jan.mach@cesnet.cz
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