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. Sprava studentské pocitacoveé sité
_ vznik sité
_ administrace sité

. Zakladni zabezpeceni
_ bezpecnostni hrozby
— antiviry
_ firewall
— aktualizace
— hesla
— monitoring sité
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Sprava studentské pocitacove site



Jak to vsechno zacalo

V souvislosti s provozem bylo
nutno zajistit:
a)Samotnou spravu sité -
zajisténi funkcnosti
jednotlivych sitovych prvkd,
jejich monitoring a
odstranovani pripadnych
zavad
b)Administrativni
~2Zalezitosti - evidence
4BZivatell a jejich zarizeni,
—_evidence plateb za pripojeni
a dalsi sluzby, omezovani

! ’)ph’stupu uzivatell do sité v

[X'souvislosti SHEO Uhrgdami
“icapod. /




Sprava sité a jejich uzivatelu
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sprava sité
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Cilem bylo vyvinout vlastnimi silami informacni systém zalozeny na Open source
produktech, ktery bude splnovat nasledujici podminky:

1)Pro efektivni spravu a odstranovani poruch v siti bude umoznovat kdykoliv
pristup k aktualnim a detailnim informacim o jednotlivych uzivatelich sité,
pripojenych zafrizeni, ale také Udajich

o pohledavkach a platbach za jednotlivé poskytované sluzby.

2)Vzajemné provazat administrativni ¢innosti se samotnou spravou a maximalné
toto spojeni zautomatizuje.

3)Bude zajistovat vSechny cinnosti spojené s uzivanim sité - od registrace nového
uzivatele, pres evidenci plateb, az po ukonceni pripojeni - spojit do jednoho
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Verze 5.x

Verze 3.x
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Verze 7.0
P@wouk 2010 prichazi...

na koleji Kosmos|2| Zvolit sit’

DATABAZE UZIVATELG
DeTAIL UZIVATELE

UloZit zmény




Architektura systéemu

/

Klientska
vrstva

/

Aplikacni
vrstva




Struktura systému

v— Informacni systém

Uzivatelské
rozhranni

\"4

[ Administratorské }

Registrac rozhranni

Uzivatelsky
informacni systém
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DATOVA ZAKLADNA




Fyzické prostredi a rozhranni
systéemu

= il {
Konfiguracni )

soubory

- RESTART
Opravneni
uzivatelé
VyUétJ\éééllf tisku
Vv TTP DOTAZ/ODPOVED

- Webova stranka (HTML+CSS)

-Exportovana sestava (PDF,

XLS, CSV)

- Email (automaticky, klasicky)
UZIVATELE (spravci site +
uzivatelé site)




Uzivatelé systému

pristup ke vsem funkcim (vcCetné aktivnich operaci;

- data souvisejici s jejich uzivanim site
(informace o uzivateli, zarizeni, pripojce,
vyuctovani apod.)

- obecné informace o siti, navody,
moznost registrace




Funkcionalita

webova prezentace sité - prezentace zakladnich Gdajl o siti, zverejnéni dllezitych
dokumentd, navodl a kontaktd,

jednoduchy redakcni system pro spravu webové prezentace,

registrace novych uZivateli sluZeb sité prostrednictvim webového formulare,
moznost schvaleni/zamitnuti nové reglstrovanych uzivateld,

evidence uzivatelli a pripojovanych zarizeni - databaze s Udaji o uzivatelich sluzeb
sité a jejich zafizeni v€etné archivace téchto Gdajd, moznost prohledavani, filtrovani,
zobrazovani a export prehledd,

rozhranni pro e-mailovou komunikaci s registrovanymi uzivateli - moznost
odeslani jednotlivych i hromadnych e-maill na uzivateli registrované e-mailové adresy,

rozhrani pro vnitrni komunikaci mezi spravci sité,

evidence poplatki - zpracovani a evidence anatych plateb za sluzby sité od
uzivateld, tisk stvrzenek a generovani prislusnych ekonomickych a Gcetnich sestav,

evidence a uctovani tisku na sitové tiskarné - evidence poctu stran vytisténych
jednotlivymi uzivateli na sitové tiskarné, zpracovani vyuctovani za tento tisk a odeslani
vyuctovani prostrednictvim e-mailu, export opravnénych uzivatell do tiskového
systému, |mport dat z tiskového systemu pro Ucely vyuctovani,

generovani pravidel firewallu, skriptu pro DHCP server a konfiguracniho
souboru pro Radius server na zékladé stanovenych parametrd,

rozhranni pro snadnou administraci samotného informacniho systému,

rozhranni pro uzivatele sitovych sluzeb umoznujici zobrazeni a editaci
vybranych udaji (prehled registrovanych udajd o uzivateli a zafizeni, zména hesla,
restartovani zapomenutého hesla, prehled pohledavek a poplatkd apod ).

export vybranych dat
moznost clenéni sité (na sité a virtualni podsite)



V4

Bezpechost a zalohovani
zajisténi rizné urovné pristupovych prav

monitorovani veskereho pristupu k systéemu a aktivnich operaci
na zakladé autentizace a jednoznacné identifikace uzivatele
(autentizace - weauth a dotlx a logovani)

moznost zalohovani dat i aplikace prostrednictvim
standardnich nastroji pro MySQL a GNU Linux,

bezpecnostni opatreni administrativni povahy (vhodné
nge }oecen/ hardwarovych soucasti, ochrana osobnich
udaju




Vice informaci o projektu

http://pawouk.bp.opf.slu.cz/
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Bezpecnostni hrozby



Bezpecnostni hrozby

Cilem udtocnika je infikovat/napadnout pocitac,
umoznit vzdaleny

pristup jinym osobam, ziskat citliva (osobni) data.

* Viry

- Sifeni malware

- Utoky na urcity typ slabiny

« Sit napadenych pocitacl (Botnet)
* Socialni inzenyrstvi

* Phishing



Bezpechost a zalohovani
Socialni inzenyrstvi
« Metoda vyuzivana k ziskavani dulezitych informaci
od uzivatell , bez jejich védomi”
« Zneuzivani viastnosti lidi

 dlvérivost, neznalost, ochota pomoci druhym,
obava, nepodeziravost, naivita, hloupost

Phishing

« podvodna technika pouzivana na Internetu k
ziskavani citlivych udaju (hesla, c¢isla kreditnich
karet apod.) od obéti utoku.

« Tato technika funguje na principu rozesilani
podvodnych emailovych zprav, které se tvari jako
oficialni zadost napr. banky nebo jiné instituce



Antiviry

Antiviry:
Avast, AVG, NOD32, Microsoft Security Essentials
Nastroje pro odstranéni spyware:

Ad-Aware, Spybot Search & Destroy, Spyware Terminator,
Hijackthis, Combofix

Nastroje pro odstranéni rootkitu:
Microsoft Rootkit Revealer

Online antiviry a kontrola souboru
Pozor na falesné antiviry!

32% pocitacu, které jsou chranény antivirem, jsou
napadeny

(zdroj: net-security.org).



Firewall

Jde o bezpecnostni software, ktery kontroluje
komunikaci pocitace

s ostatnimi pocitaci v siti.

Brana firewall Windows Vista/7

 Obousmeérna kontrola komunikace.

* Pri prvnim pripojeni do neznamé sité se systém
zepta na sitové umisténi pocitace. K dispozici jsou
celkem tri profily Doména, Privatni sit a verejna sit.

« Ve Windows XP SP2 poskytuje brana firewall pouze
zakladni ochranu!

Ostatni firewally:

« Comodo Firewall, ESET Smart Security, AVG Anti-
Virus plus Firewall



Aktualizace

Proc software aktualizovat?

« databaze definic (antiviry),

* oprava bezpecnostnich chyb,

« oprava chyb, které mohou zpusobit ztratu dat,
e oprava chyb ovlivnujici stabilitu ¢i chovani,

* nové funkce

Jak a kdy software aktualizovat

sluzba Windows Update, sluzba automatické
aktualizace

Nutna je predevsim aktualizace OS, antiviru,
webového prohlizece



Hesla

Primérny uZivatel pouZiva k prihlaseni na webové sluzby velmi
slaba hesla

. 9% uZivatell ma heslo dlouhé jen 4 znaky nebo méné

. ovSem heslo o maximalni délce 6 znak( (porad slabé) pouziva vice nez
50% lidi!

. zjisténi ctyrmistného hesla tedy brutal-force utokem zpravidla
trval maximalné 40 hodin, v praxi je to ale mnohem méné

. odhaleni pétimistného hesla by bylo jisté maximalné za 24 dni,

« pokud mate maximalné sestimistné heslo, prodlouZzila by se
maximalni doba zjisténi na témér 2,5 roku, nicméné plati, ze v pripadé
zapojeni vice pocitacu se doba zkrati



Hesla

Nepouzivat nevhodna hesla!

jména, rodna cisla, adresa, nazvy, bézné znaky,
slovnikova hesla

Jak tedy zvolit spravné heslo?

Nejlepsi heslo by mélo splnovat vsech 5 kritérii:
- jednoduse zapamatovatelné

dostatecné dlouhé

« slozeno z co nejvétsi skaly znakd, véetné
specialnich

 nemélo by obsahovat slovnikové vyrazy
mélo by byt pro danou sluzbu unikatni



Bezpecnostni desatero

Pouzivejte osobni firewall, antivir, pravidelné
aktualizujte.

Pouzivejte dostatecné silna hesla.
Nepouzivejte vsude stejna hesla a hesla si ménte.
Neinstalujte neznamé aplikace a doplnky.
VZzdy se odhlasujte.

Neklikejte na neznamé odkazy.
Nepouzivejte cracky a keygeny.
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Dekuji za pozornost
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