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Me se to netyka ...

,Proc by se chtel nekdo dostat do meho pocitace?!”

Meblazni! Jim je iplné jedno, Ze jsi hodna kachna.
Oni st¥ileji v8echny kachny.



Hrozba

- Sifeni malware.
= Utoky na urgity typ slabiny.

= Cilem utocCnika je infikovat/napadnout pocitac,
umoznit vzdaleny pristupnit jinym osobam,
ziskat citliva (osobni) data.

= Sit napadenych pocitacu (Botnet)
= Tisice pocitaCu infikovanych stejnym botem.

= PocCitaCe jsou nejCasteji zneuzivany k rozesilani
spamu, phishingu, hromadnym utokum, nebo také
pro “klikani” na reklamu (pay-per-click).



Hrozba aktualne

Masmeédia:

= Microsoft opravi 64 zranitelnosti, novy rekord.

= QOdstaveni botnetu Rustock snizilo mnozstvi spamu o
tretinu.

= Microsoft varuje uzivatele Office pred utoky pomoci
Flash Playeru.

= DalSi dva preprodejci certifikatu byli kompromitovani.

= Utok na stranky americke posty.

= Zeus - zdrojovy kod je nyni prodavan (online) za pet
tisic dolaru.



Osobni firewall

Jde o bezpecnostni software, ktery kontroluje
komunikaci pocitace s ostatnimi pocitaci v siti.

Brana firewall Windows Vista/7

= Obousmeérna kontrola komunikace.

= Pri prvnim pripojeni do nezname site se system zepta
na sitove umisteni pocitace. K dispozici jsou celkem
tri profily doména, privatni sit' a verejna sit.

= Ve Windows XP SP2 poskytuje brana firewall pouze
zakladni ochranu!

Ostatni firewally:

= Sunbelt Personal Firewall, Comodo Firewall, ESET
Smart Security, AVG Anti-Virus plus Firewall



Aktualizace softwaru

ProcC software aktualizovat?

= Kazdy program je bud' trivialni, nebo obsahuje
alespon jednu chybu.
Oprava bezpecnostnich chyb.
Oprava chyb, které mohou zpusobit ztatu dat.
Oprava chyb ovliviujici stabilitu ¢i chovani.
Nove funkce, databaze definic (antiviry).

http://cve.mitre.org/
http://www.update-scout.com/
http://www.secunia.com/
http://www.filehippo.com/updatechecker/


http://cve.mitre.org/
http://www.update-scout.com/
http://www.secunia.com/
http://www.filehippo.com/updatechecker/

zecunia PS

Q!| Personal Software Inspector (PSI) 2.0

PS' Detects and installs missing security patches for your PC

Patch Your PC

EE-_] Dashboard

Configuration

Learn More

Learn more about

Auto

Updating

"Zadny z tech programu nepredstavuje jakoukoli hrozbu a nebudu Je upgradovat na novejsi verzi.”

[-] Scan Results

This wiew shows an agaregated lisk of programs detected on wour PC with the lakest Secunia PSI scan, Click any program Far additional information and

details,
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Aktualizace softwaru

Jak a kdy software aktualizovat

= sluzba Windows Update, sluzba automatické
aktualizace (min. kazdé druhé utery v mesici)

= Firefox, Thunderbird, Adobe Reader

= Napoveda -> Zkontrolovat aktualizace
= Adobe flash player, Adobe shockwave

http://www.adobe.com/software/flash/about/
http://www.adobe.com/shockwave/welcome/ | hgpovéds

7 Adobe Reader 9 Help. .. F1

Cnoje Adobe Reader 9...

e il Co jsou zasuyné moduly od Adobe, .
| B[ D% 5 | g

Yolby programu wylepsowvani. ..

online podpara, . 4

Aktualizace pro tenko poditac jsou pfipraveny. Opravit instalaci Adobe Readaru
Tvko aktualizace nainstalujete klepnutim sem. Zkontrolovat aktuslizace. .

Koupit Adobe Acrobat

25 ‘{t)‘ﬂﬂ' © &:51



http://www.adobe.com/software/flash/about/

Anti* nastroje

Antimalware nastroje zalozené na signaturach (definice
skodlivého kodu) nenajdou 58% malware (zdroj
ScanSafe: Global Threat Report).

32% pocitacu, které jsou chranény antivirem, jsou
napadeny (zdroj: net-security.org).

Antiviry:
= Avast, AVG, NOD32, Microsoft Security Essentials

Nastroje pro odstraneni spyware:

= Ad-Aware, Spybot Search & Destroy, Spyware
Terminator, Hijackthis, Combofix

Nastroje pro odstranéni rootkitu:
= Microsoft Rootkit Revealer



Antiviry online

Kompletni kontrola:

= http://www.eset.cz/online-skener
= http://www.kaspersky.com/kos/eng/partner/default/kavwebscan.html

Kontrola souboru:

= http://www.virustotal.com/
= http://onlinescan.avast.com/

Pozor na falesné antiviry!
= ukazka


http://www.eset.cz/online-skener
http://www.kaspersky.com/kos/eng/partner/default/kavwebscan.html
http://www.virustotal.com/
http://onlinescan.avast.com/
https://picasaweb.google.com/radomir.orkac/2011_prednaska_bezpecnost_2011?authkey=Gv1sRgCKeKxYOAxNfS8AE#5590943741281804562

Vysledky testu

Nalezeny infiltrace!

File Setup_71.exe received on 2010.02.18 09:03:06 (UTC) Potet zhontralovanych soubord: 9004
Current status: finished Halezené infiltrace: 338
Result: 2/41 (4.88%) Odstranéné infiltrace: 37T
; - Celkovy Gas kontraly: o017
*24 Compact Frint results . ..
Staw kontroly: Ukonceno uzivatelem
Antivirus Version Last Update Result ©Seznam nalezerych infiltrac
a-sguared 4.5.0.50 2010.02.18 - OSDFEWD'I.I'EIt ke ararténu
AhnlLah-V3 5.0.0.2 2010.02.17 -
Antivir 5.2.1.170 2010.02.17 - Zvolte Cdinstalovat pokud choete odstranit ESET Online Scanner z vaseho pocitace, PR dalsim
spuEtEni aplikace ESET Cnhline Scanner bude potfeba stahnout viechny soubory znowu,
Antiy-AVL 2.0.3.7 20l10.02.18 -
Authentium 5.2.0.5 20l0.02.18 -
Avast 4.8.1351.0 2010.02.17 - [l odinstalovat po skanéend
AVG 5.0.0.730 2010.02.18 - [Ismazat soubory 2 karantény
BitDefender 1.2 2010.02.18 -
CAT-QuickHeal 10.00 2010.02.18 -
ClamAV 0.96.0.0-git 2010.02.18 -
Comodo 3978 Zolo.ozZ.l8 - Select the required action for each result and click "Apply",
DriWeb 5.0.1.12222 Z0l0.02.18 - File name Severity A | Status -
e5afe 7.0.17.0 20l0.02.17 - *RAMGDAMAS GgbhMa5 GGbhappt z msivAplikace rar|= Aplikace\Bl.\Feygen.exe High Threat: Win32:Mahware-gen
*RAMGDAMAS GgbhMa5 GGbhappt z moABest Full Screen Caller 2,00 keygen.exe  High Threat: Win32:Trojan-gen
eTrust-Vet 35.2.7310 2010.02.18 -
RTINS BOBANIS §EkYappt T msi_400_Aplications partLr. Mkeygen.exe High Threat: Win3z Trojan-gen 1
F-Prot 4.5.1.85 20lp.02.17 - SRAWDANIS S0BVNIS BGEVaRPL T . hs-p3465.Zin|> hi-ps485.ratl - keygen.exe  High Threat: Win32:Trojan-gen 1
F-Secure 9.0.15370.0 2010.02.18 Suspicious:W32/Malware!Gemini LASmartphoneware L1 BestBirth day.vl 0.2, S60w3, Symbiand39. Lincl. Keyaen- High Threat: Win3z Trojan-gen
SR DARECYCLERYS-1-5- 21- 386509851 10395116 5-35442 92567, \Kevgen.exe  High Threat: Win3zMalware-gen
Fortinet 4.0.14.0 Z010.02.15 -
SR DARECYCLERYS-1-5- 21- 386509851 10395116 5-35442 92567, \Kevgen.exe  High Threat: Win3zMalware-gen
GData 19 Zolo.ozZ.lg - SR DARECYCLERYS-1-5- 21- 386509851 10395116 5-35442 92567, \Kevgen.exe  High Threat: Win3zMalware-gen
Tkarus T3.1.1.80.0 2010.02.18 - *RAADARECYCLERYS-1-5-21-3865098,.06est Full Screen Caller 2,00 keygen.exe High Threat: Win32:Trojan-gen
*RAADARECYCLERYS-1-5-21-3865098,.06est Full Screen Caller 2,00 keygen.exe High Threat: Win32:Trojan-gen
Jiangmin 13.0.5800 20l10.02.18 -
R DARECYCLERYS-1-5- 21- 386509351 10395116 5-35442 92567, \kevgen.exe  High Threat: Win3z Trojan-gen
ET7AntiVirus 7.10.978 2010.02.17 - SR DARECYCLERYS-1-5- 21- 3868 0.\ 5-p 3455.ZIp|= his-p s 485 rar| = keygen.exe High Threat: Win3z Trojan-gen
Kaspersky 7.0.0.125 2010.02.17 - LASmartphoneware[1][1]Be st Birth day.vl 0.2, S60w3, Symbiand 39, Lincl. Keyaen- High Threat: Win3z Trojan-gen
WPANA N S rdars dm e s Tifmvrn ndkimmd vmebmealE2MEAATE STEC A ANATCEEA A Llimls e P TL EN PR RPN hd
McAfes 5895 2010.02.17 - 4 = >
McAfestArtenis 5895 2010.02.17 - Apply this action for all: | Move to Chest v
MeAfee-GW-Ediction £.8.5 2010.02.17 - Aoply
Microsoft 1.5408 2010.02.18 -

Nop3z 4875 2010.02.17 -




Dobry den,
Vas mail ohledné zméneni hesla mné pekné nastval....

a to hned ze 3 duvodu:
za 1) Pro€ proboha ménit heslo,kdyz jsme na néj zvykli?
-z vlastni zkuSenosti vim,ze mnoho lidi ma takové heslo,které se dobfe
pamatuje a zaroven neni priliS jeednoduché
za 2) tak pro¢ ménit hesla ( navic jak pisete,nékolikrat béhem sk.
roku) ?!1?!
- vzdyt’ jsme na Vysoké Skole,takze si myslim,ze kdo z elity naroda by chtél
Skolni postu néjak zneuzivat,hackovat ¢i spamovat?!? - nikdo!!
za 3) kdyz si budem furt ménit hesla,zatizime systém, bude dochazet ke
ztratam hesel u hodné lidi a vam i nam to pfida hafo prace a starosti
navic...

(vétSina z nas to 10ti mistné ma...)
s pozdravem nespokojeny student



Hesla

Nevhodna volba

= Jmeéna, rodna Cisla, adresa, nazvy, bézné znaky
= slovnikova hesla

Mnemotechnické pomucky

= Dvakrat do stejne reky nevstoupis! 2XdsrN!

Prolomitelnost (pri rychlosti 100 hesel za sek.)
= znaky 0..9; déelka 4—2min; délka 8—11dni
= znaky a..Z,0..9; delka 4—2dni; délka 8—70 000 let



Socialni inzenyrstvi

Metoda vyuzivana k ziskavani dulezitych informaci
od uzivatelu ,bez jejich védomi”

Medium
= telefon a Internet (e-mail, IM)
Zneuzivani vlastnosti lidi

= duvérivost, neznalost, ochota pomoci druhym, obava,
nepodeziravost, naivita, hloupost

Obrana

= vzdelavani, jasne stanovena pravidla a postupy,
(zpetné) overovani totoznosti, zdravy rozum



Socialni inzenyrstvi

Priklady zneuziti
= Mam novy bankovni ucet, poslu Vam mail...

= Mate napadeny pocitac, navstivte tyto stranky
a zjistete mi prosim ...

= Potrebujeme overit Vas ucet, zaslete nam heslo...



Phishing

Prekrocili jste limit uloziSté na posStovni schrance.Nebudete moci odesilat nebo
prijimat novou poStu dokud upgradevasi e-mailové kvoty. Zkopirujte nize odkaz
a vyplnte formular pro upgrade svého uctu.

http://www.uniklmailse.com/posta.vsb.cz

System Administrator 192.168.0.1

iy | Mail :: Welcome to Horde - Mozilla Firefox

File Edit VWiew History Bookmarks Tools Help

& © @ ‘ = | http://www.uniklmailse.com/posta.vsb.cz/ - | |-!,]' |Gr:mg|e @‘
Maost Visited~ [g]Getting Started [5 Latest Headlines~
|E§Maﬂ:ﬁkkometoHoMe | ar v

Welcome to Horde

Username | |

Password | |

414+31=| |

English (American) ‘v ‘

Language

o raavona v

ﬁ powersd by




Nekolik doporuceni

Pouzivejte osobni firewall a antivir.

Pravidelne veskery software aktualizujte.
Nepouzivejte vsude stejna hesla a hesla si mente.
Budte obezretni a pouzivejte zdravy rozum.
Neinstalujte neznamé aplikace a doplnky.
Neklikejte na neznamé odkazy a "neodhlasujte” spam.
Kontrolujte URL adresu.

Nepouzivejte warez (gamez, appz, crackz, moviez).

Vzdy se odhlasujte.



Dotazy?

Dekuji za pozornost.



Autorska prava

= © Radomir Orkac, Pavel Kacha

Prezentaci Ize Sifit pod licenci Creative Commons Attribution 2.5
http://creativecommons.org/licenses/by/2.5/


http://creativecommons.org/licenses/by/2.5/

Hijackthis

F: Trend Micro HijackThis - v2.0.2

I hijackthis - Poznaml

Welcome ko HijackThis, This prograr will scan your PC and generate a log file of Soubor  Cpravy Formdt  Zobrazeni Wapovéda

registry and File settings commonly manipulated by malware as well as good
soFtware, Logfile of Trend mMicro HijackThis w2.0.2

i Scan sawved at 15:16:50, on 31.1.2010

Main Menu platform: windows =P sSP2 (winwT 5.01.26000

MSIE: Internet Explorer w6.00 SP2 (6.00.2900,2180)
What would you like to do? Boot mode: Mormal

|>

] RUNNTNg processes:
Do a system scan and save a logfile € TWINDOWSS System3Zhsmss . axe
DWWINDOWSh system32hwinlogon. exe
DWWINDOWShSystem32hservices. exe —
DWWINDOWSh sysTem32h lsass. exe
DWWINDOWShSystem32hwBoxsService. exe
DWWINDOWSh system32hsvchost. exe
DWWINDOWSYSystem32hsvchost. exe
DWWINDOWSh sysTem32hspoolsy. exe
DWWINDOWSNExplorer. EXE

DWWINDOWSY SysTem32hWBoxTray. exe
DWWINDOWShsystem32hsvchost. exe
CVWINDOWShantiv, exe
SNWINDOWSSSysTem3I2%RUNDLL3Z . EXE
DWWINDOWSh system32hctfmon. exe
DWWINDOWShsSystem32hsvchost. exe
DWWINDOWSh system32hsvchost. exe
DWWINDOWShsSystem32hsvchost. exe
DWWINDOWSh sysTem32hwuauct. exe

Do a system scan only

Wiew the lisk of backups

\/

||A NONAaNANOONamoOnnoon

Open the Misc Tools section

0Open online HijackThis QuickStart

|
|%

Mone of the above, just start the program

/

| —T1

[v Show this window when T start HijackThis Adresa

@ hikbpe: e, hijackthis, cz)
Online analyza logu v

Fro online analyzu je poufita databaze serveru v hijackthis.de.

[Application Layer Gateway Semvice] COWINDOWS x [I111] Musi bt apraven! Added by the LINKEOT.M WORM! Zadeite obsah logu

Spatny ER T S T TR e Ty =
023 - Service: ¥YirtualBox Guest Additions Service (WBoxService) - Sun Microsystems, i

o < ine—CIWINDOWSsystern32VBoxSenvice.exe

[Microsoft Anivirus Monitor Process] antiv.exe Extremely Meznama aplikace.

MNeznamy nasty .
End offile - 3764 bytes

[qalvmm] RUNDLL3Z.EXE C:\WIND OWS\syste m32 [I111] Neznimé aplikace. <

Neznamy

x nebo wherte soubor obsahujici tento vypis

BITT] Neznama aplikace. This entry was classified from aur | |[ Prochazet... ]
Masty visitars as bad.

[Regedit32] CAOWINDOWS\system32uegedit. exe
Spatny

[EEEEN| [ Provéstanalyzu! |

Services: [Microsoft Anivirus Maonitor Process] antiv.exe Extremely Neznama aplikace.
MNeznamy nasty




	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20

