Bat se je malo aneb co vsechno o

orovozu site na SU vime

= Ing. Lukas Macura

= Slezska univerzita v Opavée
= UIT



= CIT — Centrum informacnich technologii

= Sprava centralnich systému univerzity

= Tvorba koncepce rozvoje a koordinace nasazeni IT
v ramci SU

= Pokousi se o metodicke rizeni UIT
= UIT — Ustav informaénich technologii

= Pusobnost v Karviné

= Provazanost s CIT (vzajemna vypomoc a
brainstorming)

= Pokousi se o metodickeé rizeni CIT



Co delame?

= Sprava IS STAG

= Sprava MAGION

= Spisova sluzba

= Sprava univerzitni sité

= Sprava WWW serveru

= Sprava LDAP

= Koordinace a integrace IT sluzeb
= Koncepce a rozvoj IT



Proc to delame?

= Aby vse fungovalo jak ma

= Aby uzivatelé byli spokojeni a meli vsechny
potrebneé IT sluzby

= Abychom ochranili nase uzivatele pred utoky
zvenku

= A naopak...

= Abychom uchranili SU pred pfipadnymi
pravnimi spory

= Protoze to delat chceme... ;)



Proc to nedelame?

= Abychom vymysleli nesmysina pravidla
= Abychom nastvali vSechny uzivatele

= Abychom se citili jako panove sveta

= Abychom smirovali provoz
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= Abychom uzivatelum délali praci slozitéjsi




Jaky je vysledek?

= Nesmirujeme
= Statistiky sledujeme prubézné

= Hloubkovou analyzu sitoveho provozu delame
az v pripade, ze je to nutne

= Ctime pravo uzivatele na soukromi, dokud neni
nezbytne nutne jej prolomit

= Snhazime se byt "hodni” na "hodné” uzivatele

= A naopak...
= Posudte sami.. (rajcata prosim ne...)



Nase zbrane

= Sarm, Inteligence :))
= Juniper, ASA

= Analyza aktualniho provozu a utoku (firewall)
= Logovani Spatnosti
= Blokovani Spatnosti

= Ochrana nas pfred Internetem a naopak...

= Allot

= Analyza L7 provozu

= Detekce P2P siti a statistika provozu
= Moznost “zariznout” P2P uplnée

= Statistika "best off”



= |S studentske site

= 802.1x a webauth

= Radius

= Moznost zablokovat studenta

= Autorizace PC pro pristup na Internet



Dekuji za pozornost

= Lukas Macura
= UIT

= Dotazy?
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